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1. Einleitung

1.1. Verwendungszweck

Das vorliegende Benutzerhandbuch ist die Dokumentation zu den Funktionen und der Bedie-
nung des iXMicro - Alarmmanagement Systems ab Version 4.9.x.

1.2. Terminologie

Folgende Terminologie wird in diesem Handbuch verwendet:
Symbol/Zeichen Bedeutung

Unterstreichung Verweise auf andere Kapitel oder Dokumente.

Kursiv Bildschirmvariable oder -bedienelement.
/'\ (Warn-) Hinweis.

1.3. Abbildungen

Die Abbildungen in diesem Handbuch sind Bildschirmkopien, welche mit einer Standardversion
von iXMicro generiert wurden. Sie kbdnnen daher, je nach Hardwareausbau und Programmver-
sion, von dem tatséchlichen Aussehen geringfligig abweichen.
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2. Allgemeinteil

2.1. Systembeschreibung

iXMicro ist ein universelles System zur Uberwachung von Anlagen und Gebauden. Dabei kén-
nen Ereignisse erfasst, protokolliert und an externe Empfanger gemeldet werden.

iXMicro beinhaltet u.a. folgende Eigenschaften:

Bis zu 500 individuell konfigurierbare Ereignis-/Alarmmeldungen.

e Alarmierung Uber digitale Ausgange, IxArma-Portal, SMS, E-Mail, SNMP-Traps und Ascom
LineProtokoll.

e Bis zu 10 verschiedene Alarmempfanger.

Bis zu 5 verschiedene Alarmplane, aktivierbar Gber Wochenprogramme, Digitaleingange o-

der zyklisch.

Automatischer Feiertagskalender fir Wochenprogramme.

Alarmgruppierungen mit Sammelalarme Uber digitale Ausgange.

Alarmprotokoll Uber seriellen Meldungsdrucker.

Passwortverwaltung mit verschiedenen Benutzerrechten.

Master-/Slavebetrieb mit mehreren iXMicro-Controllern.

Visualisierung und Bedienung mit dem Webbrowser durch ein lokales Touchpanel, Uber eine

App (Android/iOS) oder mit einem PC Gber LAN.

e Visualisierung und Bedienung auch Gber Fernzugang (Mobil Gber VPN oder Internet).

Das System ist eine Kombination aus Hard- und Software.

2.2. Kundenspezifische Erweiterungen

iXMicro kann problemlos um kundenspezifische Funktionen erweitert werden. Dabei kbnnen die
Funktionen einfach in die bestehende Bedienumgebung integriert werden. Die grosse Vielfalt an
Peripheriebaugruppen des WAGO Systems 750 ermdglichen die unterschiedlichsten Anwen-
dungen.

Folgende Funktionen kénnten zum Beispiel integriert werden:

e Erfassung von analogen Signalen (z.B. Temperaturen) mit Ubertemperaturalarmierung.

e Steuerungsfunktionen (z.B. Stérfallumschaltungen, Luftungssteuerungen, Tlrsteuerungen,
Beleuchtungssteuerungen, etc.) mit Bedienung und Visualisierung.

e Datenaufzeichnung von analogen Signalen oder Schaltvorgéngen.

Der grosse Vortell liegt darin, dass fur die zusatzlichen Funktionen keine separate SPS be-
schafft werden muss.

Die Erweiterungen missen bereits bei der Bestellung von iXMicro programmiert werden. Eine
Nachristung ist ebenfalls méglich, kann aber vom Anwender nicht selbst durchgefthrt werden.
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2.3. Systemvoraussetzungen fir die Visualisierung

Das iXMicro ist grundsatzlich ein eigenstandiges Geréat. Fir die Einrichtung der Alarmierungsei-
genschaften ist ein PC mit einer Ethernet-Schnittstelle und einem Java fahigen Internetbrowser
(Microsoft Internet Explorer oder Mozilla Firefox) notwendig.

Die Visualisierung kann auch mit einem Tablett oder einem Smartphone (Android oder iOS) mit
grossem Display (5.7" oder grésser) gedffnet werden. Dazu ist im entsprechenden Store die
App WAGO-WebVisu auf das Mobilgerat herunterzuladen und zu installieren.

Da Java auf immer mehr Web-Browsern nur noch mit grossen Sicherheitshirden und Sicher-
heitsabfragen ausfuhrbar ist, sei die Verwendung des Android-Betriebssystems empfohlen.

Mittlerweile gibt es auch industrietaugliche Touchpanel mit Android als Betriebssystem auf dem
Markt, welche mit der Wago-App als vollwertige Visualisierungslésung eingesetzt werden kén-
nen.

Eine weitere Variante flr eine glnstige Visualisierung sind Bedienpanel mit dem SpiderControl
MicroBrowser von IniNet Solutions GmbH.

Die Minimalauflésung fir das Display betragt 800x600 Pixel.
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3. Hardware

Als Hardwaregrundlage wird das 10-System 750 von WAGO mit dem programmierbaren Ether-
net-Controller 750-880 verwendet. Die Anzahl Peripheriemodule richtet sich nach den Bedurf-
nissen der Anwender und muss bei der Bestellung festgelegt werden.

Eine typische Hardwarekonfiguration ist auf dem folgenden Bild dargestellt.
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Die einzelnen Module haben folgende Funktionen:
Modul Erlauterung

[00] Controller Der Controller beinhaltet den Prozessor. Das Modul muss mit
24Vdc gespeist werden, sowohl an den Klemmen 24V und 0V als
auch an jeweils einer + und einer — Klemme.

[01] Systemausgénge Dieses Modul enthélt digitale Ausgange fir die Signalisierung von
diversen Zustanden. Sie haben folgende Bedeutung:

e A1: Sammelalarm. Der Ausgang blinkt, falls ein neuer nichtquit-
tierter Alarm vorhanden ist. Der Ausgang ist dauernd gesetzt, falls
Alarme vorhanden sind, welche noch anstehen aber bereits quit-
tiert wurden. Die RlUcksetzung erfolgt automatisch, falls kein Alarm
mehr ansteht und alle Alarme quittiert wurden.

e A2: Horn. Der Ausgang wird gesetzt, wenn ein neuer Alarm auf-
getreten ist. Die RlUcksetzung erfolgt durch Betatigung der Horn-
quittierung (Systemeingang X2) oder durch eine Alarmquittierung.

¢ A3: Modbus Watchdog. Der Ausgang ist gesetzt, falls der
Modbus Watchdog ausgeldst hat. Die Ricksetzung erfolgt durch
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[02] Systemeingénge

[03..05] Alarmeingédnge

die Quittierung der Systemfehler in der Benutzeroberflache. Dieser
Ausgang wird nur beschaltet, wenn in den Systemeinstellungen
der Modbus Watchdog aktiviert ist.

e A4..A8: Alarmierungsausgange: Diese Ausgange kénnen vom
Anwender mit der Funktion Gruppen auf digitale Ausgédnge schal-
ten und durch die Teilnehmerdefinition der Fernalarmierung frei
verwendet werden. Grundsétzlich ist es mdglich, bei Bedarf noch
weitere Ausgangsmodule anzufiigen, allerdings muss dies bereits
bei der Bestellung von iXMicro vorgenommen werden. Eine Nach-
ristung ist ebenfalls mdglich, kann aber vom Anwender nicht
selbst durchgefihrt werden.

Dieses Modul enthalt digitale Eingange flr die Auslésung von diver-
sen Systemfunktionen. Sie haben folgende Bedeutung:

e X1: Alarmquittierung. Ein Impuls an diesem Eingang quittiert
samtliche neue Alarme. Die Funktion ist &quivalent zur Schaltfla-
che Alle quittieren im Alarmbild der Benutzeroberflache. Der Quit-
tiervorgang wird nur durch die steigende Flanke an diesem Ein-
gang ausgeldst.

e X2: Hornquittierung. Ein Impuls an diesem Eingang setzt den
Hornausgang zuriick (Systemausgang A2). Der Vorgang wird nur
durch eine steigende Flanke an diesem Eingang ausgelést.

e X3: Globale Alarm-Deaktivierung. Dieser Eingang kann benutzt
werden, um eine zusatzliche externe Alarm-Deaktivierung (z.B.
Revisionsschalter, Anwesenheitsschalter, etc.) einzubinden. Diese
Funktion ist vom Anwender konfigurierbar.

e X4..X8: Alarmplanaktivierung: Diese Eingdnge kénnen vom An-
wender mit der Funktion Digitale Alarmplanaktivierung frei verwen-
det werden. Grundséatzlich ist es mdglich, bei Bedarf noch weitere
Eingangsmodule anzufiigen, allerdings muss dies bereits bei der
Bestellung von iXMicro vorgenommen werden. Eine Nachristung
ist ebenfalls méglich, kann aber vom Anwender nicht selbst durch-
gefuhrt werden.

Diese Module werden fir den Anschluss der potentialfreien Alarm-
kontakte der diversen Gerate verwendet. Die Alarmdefinition wird
unter der Benutzeroberflache im Bild Alarmkonfiguration vorgenom-
men. Die Nummerierung aus der Konfiguration ist nach folgendem
Schema aufgebaut:

e Alarm 1 = Eingang E1 auf Modul 03.
Alarm 8 = Eingang E8 auf Modul 03.
Alarm 9 = Eingang E1 auf Modul 04.
Alarm 16 = Eingang E8 auf Modul 04.
Alarm 17 = Eingang E1 auf Modul 05.
Alarm 24 = Eingang E8 auf Modul 05.

Grundsétzlich ist es méglich, bei Bedarf noch weitere Eingangsmo-

dule anzufiigen, allerdings muss dies bereits bei der Bestellung von
iXMicro vorgenommen werden. Eine Nachrlstung ist ebenfalls még-
lich, kann aber vom Anwender nicht selbst durchgefihrt werden.
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[06] Serielle Schnittstelle Dieses Modul dient dem Anschluss eines Modems fiir den SMS-
Versand, dem Anschluss eines seriellen Protokolldruckers oder dem
Anschluss eines Geréts fir den Empfang von Meldungen Uber das
Ascom LineProtokoll. Es kbnnen mehrere serielle Schnittstellen ein-
geflgt werden, allerdings muss dies bereits bei der Bestellung von
iXMicro vorgenommen werden. Eine Nachrlstung ist ebenfalls még-
lich, kann aber vom Anwender nicht selbst durchgefihrt werden.

SD-Card

Im Wago-Controller steckt eine SD-Speicherkarte. Diese ist notwendig fir den Betrieb von
iXMicro.

Bei einem Hardware-Defekt kann die Speicherkarte in einen Ersatz-Controller gesteckt werden.
Die Funktionalitat von iXMicro kann auf diese Weise relativ rasch wiederhergestellt werden.

Fehlt die Speicherkarte oder steckt sie in einem anderen Controller als bei der Lieferung, so
funktioniert das iXMicro-System weiter. Allerdings kénnen keine Anderungen mehr an den Ein-
stellungen vorgenommen werden. Flr eine Entsperrung ist der Lieferant zu kontaktieren.
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4. Netzwerkeinstellungen

Damit iXMicro Uber die Ethernet-Schnittstelle kommunizieren kann, sind in der Firmware des
iXMicro-Controllers gewisse Netzwerkeinstellungen vorzunehmen.

Normalerweise werden diese Einstellungen bei der Lieferung des Geréats vom Lieferanten erle-
digt. Prinzipiell kbnnen Anderungen danach auch vom Anwender durchgefihrt werden, aller-
dings ist in diesem Fall der Lieferant flr eine telefonische Anleitung dazu zu konsultieren.

Flr den Master-/Slavebetrieb sowie fur die Alarmierung Uber das Netzwerk (IxArma) sind spezi-
elle Anforderungen an das Netzwerk (LAN / WAN / Internet) vorhanden. Dazu gibt es ein sepa-
rates Dokument zur Abgabe an die zustandige IT-Abteilung.

5. Master-/Slavebetrieb

Es besteht die Méglichkeit, bis zu 8 iXMicro-Systeme zu einer Anzeige- und Bedieneinheit zu-
sammenzufassen. Dabei kann die Alarmerfassung und -verarbeitung dezentral an verschiede-
nen Orten geschehen; die Anzeige der Meldungen aller Systeme am Display erfolgt hingegen
an einem zentralen Ort.

Das erlaubt die Einrichtung eines kostenglinstigen Systems fir gesamthaft bis zu 1600 Alarm-
punkten.

Jedes beteiligte iXMicro-System erfasst und alarmiert grundsatzlich selbst. Es wird lediglich die

aktuelle Alarmliste an den Master gesendet. Am Master kénnen die Alarme visualisiert und quit-
tiert werden. Als Alarmierungspfade stehen LAN-Mobilfunkmodems und IxArma-Serverlésungen
zur Verflgung.

Die Kommunikation der Systeme untereinander erfolgt iber UDP in einem LAN. Master und
Slaves Uberwachen sich gegenseitig und alarmieren eine allféllige Kommunikationsunterbre-
chung selbstandig.

Es ist méglich, wahrend des Betriebs weitere Slaves dynamisch zum System hinzuzufiigen oder
zu entfernen.

Es kénnen auch mehrere Master-/Slave-Systeme innerhalb des gleichen LAN realisiert werden.
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6. Alarmmanagement

Dieses Kapitel beschreibt die Grundziige des Alarmmanagements von iXMicro. Fir das Ver-
standnis der Einstellungen in der Benutzeroberflache ist das Studium dieses Kapitels empfoh-
len.

6.1. Alarme

Alarme sind Ereignisse, welche mit iXMicro auf verschiedene Arten verarbeitet werden kénnen.
Alarme werden durch einen digitalen Eingang reprasentiert. Die alarmauslésenden Gerate mus-
sen einen potentialfreien Kontakt zur Verfligung stellen. Alarme kénnen in der Benutzerverwal-
tung aktiviert oder deaktiviert werden. Wenn im iXMicro kundenspezifische Funktionen integriert
sind, kénnen die Alarme auch aus intern aufbereiteten Signalen (z.B. Temperaturiiberwachun-
gen, etc.) ausgeldst werden.

6.1.1. Alarmauslésung

Alarme werden durch einen Zustandswechsel am digitalen Eingang ausgelést. Die Polaritat ist
einstellbar. Bei der Einstellung n/o (normally open) wird der Alarm ausgeldst, wenn sich der
Kontakt am alarmauslésenden Gerat schliesst, das heisst, im Normalfall ist der Kontakt gedff-
net. Bei der Einstellung N/C (normally closed) wird der Alarm ausgeldst, wenn sich der Kontakt
am alarmauslésenden Gerat 6ffnet, das heisst, im Normalfall ist der Kontakt geschlossen.

Die Alarme werden erst nach einer frei einstellbaren Zeit ausgeldst, das heisst, wenn der neue
Zustand um eine Mindestzeit ansteht.
6.1.2. Alarmquittierung

Wenn ein Alarm ausgel6st wurde, so bleibt er in der Benutzeroberflache sichtbar, bis er nicht
mehr ansteht und quittiert wurde. Dabei kann ein Alarm verschiedene Zustdnde annehmen:

Neu: Der Alarm ist neu und steht noch an.
Gehend: Der Alarm steht nicht mehr an, ist aber nicht quittiert.
Quittiert: Der Alarm steht noch an, wurde aber bereits quittiert.

Fir die Quittierung der Alarme gibt es verschiedene Mdglichkeiten:

Systemeingang X1: Eine positive Flanke an diesem Digitaleingang quittiert sdmtli-
che Alarme. Gleichzeitig wird dabei das Horn quittiert und alle
laufenden Alarmplane werden abgebrochen.

Schaltflache ,Alle quittieren’ Die Betatigung dieser Schaltflache quittiert samtliche Alarme.
Gleichzeitig wird dabei das Horn quittiert und samtliche alle
Alarmplane werden abgebrochen.

Einzelquittierung in Alarmtabelle: Ein Mausklick auf das Element in der Spalte Quit. in der be-
treffenden Zeile der Alarmtabelle quittiert diesen einzelnen
Alarm. Gleichzeitig wird dabei das Horn quittiert und der lau-
fende Alarmplan dieses Alarms wird abgebrochen. Alle ande-
ren Alarmplane laufen weiter.

Automatische Quittierung (AP):  Wird in einem Alarmplan (AP) als letzter Teilnehmer die Num-
mer '-1' eingegeben, so werden alle Alarme, welche mit die-
sem AP konfiguriert sind, automatisch quittiert.
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6.1.3. Alarmgruppen

Die Alarme kénnen in verschiedene Gruppen unterteilt werden. Die Gruppenbildung hat nur fir
die Signalisierung von Alarmen auf digitale Ausgange eine Bedeutung. Es handelt sich dabei
nicht um eine interne Prioritdtenverwaltung. Im iXMicro werden alle Alarme gleichberechtigt be-
handelt. Allerdings ist es mit der Schaltung der Alarmgruppen auf digitale Ausgange mdglich,
eine externe Prioritdtenschaltung vorzunehmen, z.B. durch die Ansteuerung einer Brandmelde-
zentrale 0.a.

6.2. Fernalarmierung

Die Weiterleitung von Alarmmeldungen an externe Teilnehmer wird in iXMicro mit Fernalarmie-
rung oder auch nur Alarmierung bezeichnet. Die Alarmierung kann auf unterschiedliche Weise
ausgeldst und Uber unterschiedliche Medien an unterschiedliche Empféanger erfolgen.

Folgende Alarmierungsmedien stehen zur Verfligung:

Digitalausgange

SMS (Uber Mobilfunk-Router, GSM- oder LAN-Modem)
E-Mail (Gber LAN oder Internet)

SNMP-Traps (Uber LAN)

Ascom LineProtokoll (liber serielle Schnittstelle)
IxArma®-Server (liber LAN oder Internet)

IxArma® SMS-Portal (iber GSM- oder LAN-Modem)

Die verfagbaren Medien richten sich nach dem Hardwareausbau des iXMicro-Controllers und
muss bereits bei der Bestellung von iXMicro festgelegt werden. Eine Nachristung ist ebenfalls
maoglich, kann aber vom Anwender nicht selbst durchgefihrt werden.

Die Meldungsinhalte variieren leicht von Medium zu Medium. Mit Ausnahme der Digitalaus-
gange enthalten die Meldungen jeweils den Alarmtext und die Anlagenbezeichnung.

Als Basis fur die Alarmierung dienen Alarmplédne und Teilnehmer.

6.2.1. Teilnehmer

Ein Teilnehmer definiert sich durch eine Nummer, einen Namen und ein dazugehérendes Alar-
mierungsmedium. In iXMicro kbnnen maximal 10 Teilnehmer konfiguriert werden. Jedem Teil-
nehmer kann nur ein Alarmierungsmedium zugeordnet werden.

Zusatzlich kann zu jedem Teilnehmer eine Verzdgerungszeit konfiguriert werden. Diese gibt an,
wie lange es dauert, bis die Alarmmeldung an diesen Teilnehmer weitergeleitet wird.

6.2.2. Alarmplan

Ein Alarmplan ist eine Abfolge von Teilnehmern. In iXMicro kénnen maximal 5 Alarmpléne mit je
5 Teilnehmern konfiguriert werden. Jedem Alarm kann ein oder mehrere Alarmplane zugeord-
net werden. Die Reihenfolge der Teilnehmer im Alarmplan bestimmt den zeitlichen Verlauf der
Alarmierung.

Ein Alarmplan kann auf verschiedene Weise aktiviert werden. Nur aktive Alarmpléane werden
abgearbeitet. Als Aktivierung kdnnen zwei unterschiedliche Digitaleingange, ein Zeitprogramm
(Wochen- und Feiertagsprogramm) sowie ein zyklisches Zeitintervall definiert werden. Es ist
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moglich, mehrere Aktivierungen gleichzeitig zu konfigurieren und deren Relation zueinander zu
bestimmen. Der Alarmplan wird aktiviert, wenn jeweils mindestens eine Aktivierungsbedingung
zutrifft (ODER-VerknUpfung), oder falls alle Aktivierungsbedingungen gleichzeitig zutreffen
(UND-Verknapfung). Zudem ist es méglich, die gewahlte Aktivierung manuell zu Ubersteuern,
sowohl fir die permanente Aktivierung als auch Deaktivierung.

Alarmpléane kdnnen nach einer Auslésung zu einem beliebigen Zeitpunkt durch einen Benutzer-
eingriff (Alarm-/Hornquittierung oder SMS-Quittierung) oder durch eine Inaktivschaltung abge-
brochen werden. In der Regel werden beim Benutzereingriff sdmtliche laufenden Alarmplane
abgebrochen; Nur wenn in der Benutzeroberflache ein einzelner Alarm in der Alarmliste quittiert
wird, so wird auch nur der betreffende Alarmplan abgebrochen.

Die Alarmplane werden flr jeden einzelnen Alarm, der den Plan in seiner Konfiguration enthalt,
individuell abgearbeitet. Das heisst, wenn 2 Alarme den gleichen Alarmplan enthalten, wird
beim gleichzeitigen Auftreten beider Alarme der entsprechende Alarmplan zweimal abgearbei-
tet, allerdings mit unterschiedlichen Meldungstexten.

Wird in der Alarmplandefinition als Teilnehmer die Zahl ,-1* eingegeben, so werden beim Errei-
chen dieses Teilnehmers alle Alarme quittiert, welche diesen Alarmplan in ihrer Konfiguration
haben.

6.2.3. Alarmierungsbeispiel

Es existiert ein Alarmplan mit folgenden Teilnehmern:

Teilnehmer 1 (Tn1) ist ein E-Mail-Empfanger ohne (0s) Zeitverzégerung.
Teilnehmer 2 (Tn2) ist ein SMS-Empfanger mit 120s Zeitverzdégerung.
Teilnehmer 3 (Tn3) ist ein Digitalausgang mit 600s Zeitverzégerung.

Die Alarmierungsreihenfolge lautet nun Tn1 -> Tn2 -> Tn3.

Nach dem Auftreten eines neuen Alarms, welcher den obenstehenden Alarmplan enthalt, wird
der Alarmplan gestartet. Zuerst wird ein E-Mail ohne Zeitverzégerung versendet. Nach 2 Minu-
ten wird ein SMS verschickt. Nach weiteren 10 Minuten wir der Digitalausgang gesetzt. Die ge-
samte Alarmkette dauert demnach ca. 12 Minuten, wobei die Zeiten fur den jeweiligen Mel-
dungsversand dazugerechnet werden mussen.

Der Alarmplan kann wahrend der Abarbeitung durch die Hornquittierung (Systemeingang X2),
durch eine Alarmquittierung (Systemeingang X1 oder tber die Benutzeroberflache) oder durch
den Empfang eines SMS mit dem entsprechenden Quittier-Code abgebrochen werden. Nach
einem Abbruch z.B. nach 5 Minuten wird im erwahnten Beispiel Teilnehmer 3 (Digitalausgang)
nicht mehr alarmiert.

Der Alarmplan wird nur abgearbeitet, wenn er aktiviert ist. Ein aktiver Alarmplan wird anhand
der griinen Statusfelder in den diversen Bildern erkannt. Das Statusfeld wechselt auf gelb,
wenn der Alarmplan in Bearbeitung ist.

Wenn mehrere Alarme gleichzeitig Gbermittelt werden missen, so ist zu beachten, dass jeweils
nur ein einzelner Alarm an einen Teilnehmer Gbermittelt werden kann. Bei Alarmierungsmedien
mit grésserer Ubermittlungszeit (ein SMS dauert z.B. bis zu 30s) kann es daher sein, dass Ver-
z6gerungszeiten auftreten. In diesem Fall ist nicht genau bestimmt, in welcher Reihenfolge die
weiteren Teilnehmermeldungen Ubermittelt werden. Im Meldungstext far den jeweiligen Alarm
ist hingegen immer die korrekte Zeit der Alarmauslésung aufgefthrt.
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7. Bedienungsanleitung

7.1. Empfehlung

Es wird empfohlen, sich mit dem Kapitel Alarmmanagement und den darin enthaltenen Begrif-
fen vertraut zu machen.

7.2. Geltungsbereich

Die folgenden Erlauterungen beziehen sich grundsatzlich auf eine Standardkonfiguration. Funk-
tionen, welche je nach Hardwareausbau fehlen oder zusatzlich vorhanden sind, sind dement-
sprechend gekennzeichnet.

7.3. Allgemeine Bedienungshinweise

iXMicro ist am einfachsten mit der Maus oder mit einem Touch Screen bedienbar.

Bildschirmelemente mit weissem Hintergrund sind Eingabefelder, in welchen ein Wert veran-
dert werden kann. Die Selektion eines Eingabefelds mit der Maus 6ffnet eine virtuelle Tastatur
zur Eingabe oder wechselt zwischen zwei verschiedenen Optionen hin und her.

Bildschirmelemente mit grauem Hintergrund sind gesperrte Eingabefelder oder Istwert-Anzei-
gen und kénnen nicht verandert werden.

7.4. Aufruf im Web Browser oder SpiderControl MicroBrowser

Die Visualisierung und Bedienung von iXMicro erfolgt durch einen Web Browser. Dabei muss
Java und Javascript aktiviert sein. Folgende Internetbrowser kénnen verwendet werden:

e Microsoft Internet Explorer ab Version 9.0
¢ Mozilla Firefox ab Version 1.5

Die Java Runtime Engine muss einen Versionsstand von 1.4.2 oder hdher aufweisen.

Der Aufruf der iXMicro Benutzeroberflache erfolgt Gber die IP-Adresse (z.B. 192.168.1.1) des
WAGO-Controllers. In der Adresszeile des Internetbrowsers muss nun folgendes Kommando
eingegeben werden:

http://192.168.1.1/plc/webvisu.htm

In den meisten Fallen reicht die Eingabe der IP-Adresse in der Adresszeile.

7.5. Aufruf in der WAGO-WebVisu

Die Visualisierung und Bedienung von iXMicro erfolgt durch die App. Details sind in der Doku-
mentation auf der Wago-Webseite zu finden.
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7.6. Bilder allgemein

Nach dem Aufruf im Internetbrowser befindet sich der Benutzer im Alarmbild. Alle Bilder sind in
eine Kopf- und eine Fusszeile sowie in einen Informations-/Konfigurationsbereich aufgeteilt.

- . 492012
- iXMicro 12:43:34

Aktuell Protokoll

Nr. | ID | Gr. Datum Uhrzeit Status Alarmtext Quit.
Alle
quittieren
Home
Page Up
Page Down
Alarmliste | Alarmkonfiguration | Teilnehmer | Alarmplan | System |

Die Kopf- und die Fusszeile sind fur alle Bilder gleich.

7.6.1. Kopfzeile

In der Kopfzeile sind allgemein Funktionen enthalten. Die Kopfzeile ist in allen Bildern sichtbar.
Element Erlauterung

Sammelalarm/Horn Beim Auftreten eines neuen Alarms wird die Sammelalarmlampe (
IV und das Horn (IBEEM)cingeschaltet. Das Horn kann durch ei-
nen Klick mit der Maus auf das Symbol ausgeschaltet werden.

Benutzer Dieses Feld gibt an, welcher Benutzer eingeloggt ist. Das Feld ist nur
sichtbar, wenn die Benutzerverwaltung aktiviert ist.

Login Schaltflache fir die Benutzeranmeldung.
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Logout

Datum/Uhrzeit

7.6.2. Fusszeile

Das Betétigen der Schaltflache 6ffnet ein Feld in der Titelzeile fiir die Ein-
gabe eines entsprechenden Passworts.

Passwortstufe: Login I I Abbr. I

Level 0-2 sind passwortgeschuitzt. Level 3 ist der Standardbenutzer und
bendtigt kein Passwort.

Nach der Eingabe des Passworts muss die Schaltflache Login erneut be-
tatigt werden.

Das Betétigen der Schaltflache setzt den Benutzer auf Level 3. Gleichzei-
tig wird zum Alarmbild gewechselt.

Aktuelles Datum und Uhrzeit auf dem iXMicro. Diese Zeit ist relevant fir
Alarmplane und Alarmzeiten.

In der Fusszeile sind Schaltflachen flr die Navigation zwischen den einzelnen Bildern enthalten.
Die Kopfzeile ist in allen Bildern sichtbar.

Element
Alarmliste

Alarmkonfiguration

Teilnehmer

Alarmplan

System

Erlauterung
Das Betétigen der Schaltflache 6ffnet das Alarmbild.

Das Betatigen der Schaltflache 6ffnet das Bild mit der Alarmkonfiguration.
Die Schaltflache kann nur in der Benutzerstufe 0-2 betatigt werden.

Das Betatigen der Schaltflache 6ffnet das Bild mit der Teilnehmerkonfigu-
ration. Die Schaltflache kann nur in der Benutzerstufe 0-2 betéatigt werden.

Das Betatigen der Schaltflache 6ffnet das Bild mit der Alarmplankonfigura-
tion. Die Schaltflache kann nur in der Benutzerstufe 0-2 betatigt werden.

Das Betatigen der Schaltflache 6ffnet das Bild mit den Systemeinstellun-
gen. Die Schaltflache kann nur in der Benutzerstufe 0 und 1 betatigt wer-
den.

Falls kundenspezifische Visualisierungen enthalten sind, so befindet sich zwischen den Schalt-
flachen Alarmkonfiguration und Teilnehmer eine weitere Schaltflache fir den Aufruf der Kun-

denvisualisierung.
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7.7. Alarmliste

In diesem Bild werden alle aktuellen und erledigten Alarme angezeigt. Es gibt drei verschiedene
Anzeigemodi, welche durch das Betéatigen der entsprechenden Schaltflache aufgerufen werden.

7.7.1. Modus ,Aktuell’

In diesem Modus werden alle anstehenden und noch nicht quittierten Alarme angezeigt.

. . ) 24.8.2012
“ iXMicro Benutzer: n Login I Logout 135617

Nr. | ID | Gr. Datum

Uhrzeit

Status

Aktuell Ubersicht Protokoll

Alarmtext Quit.

1 4 0 24.8.2012 13:56:03 gehend Serverausfall Alle
3 | 2 | 2482012 | 13:55:43 neu Brandalarm quittieren
1 1 24.8.2012 13:55:20 neu Storung Zuluftventilator

Home
Page Up
Page Down
[aP1] [aP2] [AP3] [AP4] [AP5] Aktive Alarmplane  Systemfehler
Alarmliste | Alarmkonfiguration | Teilnehmer Alarmplan | System |
Element Erlauterung
Alarmtabelle Liste mit den anstehenden und unquittierten Alarmen. Die einzelnen Spal-

ten haben folgende Bedeutung:

Neu:
Gehend: Der Alarm steht nicht mehr an, ist aber noch nicht quittiert.
Quittiert: Der Alarm steht noch an, wurde aber bereits quittiert.

Nr.: Laufende Nummer

ID: Alarm-ID gemass Alarmkonfiguration.

Gr.: Alarmgruppe gemass Alarmkonfiguration.

Datum: Datum des Tabelleneintrags

Uhrzeit: Uhrzeit des Tabelleneintrags

Status: Alarmzustand. Es sind folgende Eintrage méglich:

Der Alarm ist neu und steht noch an.
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Alle quittieren
Home

Page Up

Page Down

Aktive Alarmpldne

Systemfehler

e Alarmtext: Alarmbezeichnung gemass Alarmkonfiguration.
e Quit.: Quittierzustand. Es sind folgende Eintrdge mdglich:

- Quit.:

- Panel:
- SMS:

- Taster:
- Master:

- A-Plan:

(mit griner Hintergrundfarbe) Der Alarm kann einzeln
durch einen Mausklick auf den Text quittiert werden.
(mit weisser Hintergrundfarbe) Der Alarm steht noch an,
wurde aber Uber die Visualisierung quittiert.

(mit weisser Hintergrundfarbe) Der Alarm steht noch an,
wurde aber Uber ein empfangenes SMS quittiert.

(mit weisser Hintergrundfarbe) Der Alarm steht noch an,
wurde aber Uber den Quittiertaster (Digitaleingang) quittiert.
(mit weisser Hintergrundfarbe) Der Alarm steht noch an,
wurde aber Uber die Mastersteuerung (iXMicro) quittiert.
(mit weisser Hintergrundfarbe) Der Alarm steht noch an,
wurde aber automatisch tber einen Alarmplan quittiert.
(Teilnehmer = -1).

Das Betatigen der Schaltflache quittiert alle Alarme.

Das Betatigen der Schaltflache setzt die Alarmliste an den Anfang.

Das Betatigen der Schaltflache zeigt die vorangegangene Seite der Alarm-

liste.

Das Betétigen der Schaltflache zeigt die nachste Seite der Alarmliste.

Anzeige Uber die abarbeitenden (gelbe Hintergrundfarbe), aktiven (grtine
Hintergrundfarbe) und inaktiven (graue Hintergrundfarbe) Alarmpléane.

Eine rote Hintergrundfarbe in diesem Element zeigt einen Systemfehler
an, welcher im Alarmprotokoll angezeigt wird. Mit der Betatigung der
Schaltflache Systemfehler quittieren wird dieser geldscht.
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7.7.2. Modus ,Ubersicht’

In diesem Modus werden alle anstehenden Alarme in einer vergrésserten Form angezeigt.
\

3 Brandalarm
1 Storung Zuluftventilator

Es werden nur die ersten 20 anstehenden Alarme dargestellt. Dieses Bild dient zum Erkennen
von anstehenden Alarmen aus weiter Distanz, z.B. auf einem Panel in der schaltschrank-Front.
Alarme, welche nicht mehr anstehen, jedoch noch nicht quittiert sind, werden nicht dargestellt.
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7.7.3. Modus ,Protokoll’

In diesem Modus wird eine Aufzeichnung der letzten 200 Alarmbedingungen in chronologischer

Reihenfolge gezeigt.
0| ixicro g
Aktuell Ubersicht Protokoll

Nr. | ID | Gr. Datum Uhrzeit Status Alarmtext Quit.

1 [-110] -1 24.8.2012 14.08:58 neu [Systemfehler] Modbus-Watchdog - Pratokoll
2 |1 1 24.8.2012 14:06:56 gehend | Stérung Zuluftventilator Panel [8schen
3 1 1 24.8.2012 14:06:02 quittiert Stérung Zuluftventilator Panel

4 1 1 24.8.2012 14:05:18 alarmiert | Alarm 1 zu Teilnehmer 1 Ubermittelt -

5 1 1 24.8.2012 14:05:12 neu Storung Zuluftventilator -

6 3 2 24.8.2012 13.59:02 gehend Brandalarm Panel

7 1 1 24.8.2012 13:59:01 gehend Stérung Zuluftventilator Panel

8 4 0 24.8.2012 13:58:47 quittiert Serverausfall Panel

9 3 2 24.8.2012 13:58:47 quittiert Brandalarm Panel

10 | 1 1 24.8.2012 13:58:47 guittiert Stérung Zuluftventilator Panel

11 | 4 0 24.8.2012 13:56:03 gehend Serverausfall —

12 | 4 0 24.8.2012 13:55:57 neu Serverausfall -

13 | 3 | 2 24.8.2012 13:55:43 neu Brandalarm -

14 | 1 1 24.8.2012 13:55:20 neu Stérung Zuluftventilator —

15 | 1 1 24.8.2012 07:45:55 quittiert Stérung Zuluftventilator Panel Home
16 | 1 1 24.8.2012 07:37:16 gehend Storung Zuluftventilator —

17 | 1 1 24.8.2012 07:36:37 neu Stérung Zuluftventilator - Page Up
18 | 3 2 24.8.2012 07:34:14 gehend Brandalarm Panel

19 | 1 1 24.8.2012 07:34:12 gehend Storung Zuluftventilator Panel Page Down
20 | 4 0 24.8.2012 07:33:52 quittiert Serverausfall Panel

- Aktive Alarmplane

Systemfehler quittieren | Systemfehler

Alarmliste | Alarmkonfiguration | Teilnehmer Alarmplan | System
Element Erlauterung
Alarmtabelle Liste mit den anstehenden und nichtquittierten Alarmen. Die einzelnen

Spalten haben folgende Bedeutung:

e Nr.: Laufende Nummer

ID: Alarm-ID gemass Alarmkonfiguration. Eine negative Zahl ist ein Sys-
temalarm gemass separatem Verzeichnis.

Gr.: Alarmgruppe gemass Alarmkonfiguration. Eine negative Zahl ist ein
Systemalarm gemass separatem Verzeichnis.

e Datum: Datum des Tabelleneintrags

Uhrzeit: Uhrzeit des Tabelleneintrags

e Status: Alarmzustand zum Zeitpunkt des Loggeintrags. Es sind fol-

gende Zustande mdglich:

Neu: Der Alarm war neu und stand noch an.

Gehend: Der Alarm stand nicht mehr an, war aber unquittiert.
Quittiert: Der Alarm stand noch an, wurde aber bereits quittiert.
Alarmiert: Der Alarm wurde an einen Teilnehmer Gbermittelt.

Alarmtext: Alarmbezeichnung gemass Alarmkonfiguration.
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Protokoll I6schen

Home

Page Up

Page Down

Aktive Alarmplédne

Systemfehler

e Quit.: Quittierquelle. Es sind folgende Eintrage mdglich:

Der Loggeintrag war kein Quittiervorgang.

Panel: Der Alarm wurde Uber die Visualisierung quittiert
SMS:  Der Alarm wurde Uber ein empfangenes SMS quittiert
A-Plan: Der Alarm wurde Uber einen Alarmplan quittiert
Master: Der Alarm wurde Uber einen iXMicro-Master quittiert
Taster: Der Alarm wurde Uber den Quittiertaster quittiert.

Das Betétigen der Schaltflache I6scht das gesamte Protokoll. Die Schalt-
flache kann nur in der Benutzerstufe 0-2 betatigt werden.

Es existiert keine Sicherheitsabfrage. Nach spatestens 5 Minuten
/ A \, wird das leere Protokoll im Dateisystem des iXMicro gesichert.

Wenn beim Léschen des Protokolls Alarme anstehen, so werden
diese auf den Status ,Neu’ gesetzt und ggf. alarmiert.

Das Betatigen der Schaltflache setzt die Alarmliste an den Anfang.

Das Betatigen der Schaltflache zeigt die vorangegangene Seite der Alarm-
liste.

Das Betétigen der Schaltflache zeigt die nachste Seite der Alarmliste.

Anzeige Uber die abarbeitenden (gelbe Hintergrundfarbe), aktiven (griine
Hintergrundfarbe) und inaktiven (graue Hintergrundfarbe) Alarmpléane.

Eine rote Hintergrundfarbe in diesem Element zeigt einen Systemfehler
an, welcher im Alarmprotokoll angezeigt wird. Mit der Betatigung der
Schaltflache Systemfehler quittieren wird dieser geldscht.
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7.8. Alarmkonfiguration

In diesem Bild werden die Alarme definiert. Das Bild kann nur in den Benutzerstufen 0-2 aufge-
rufen werden.

“ iXMicro Passwortstufe: n

Alle| Alle| Alle| Alle| Alle

D | Aktiv | Alarmbezeichnung FPolaritat | Verz. [5] |Gruppe (P1 (P2 |F3 P4 |P5
1 Storung Zuluftventilator 100 1 :
2 Stérung Brandmeldezentrale nfo 1.0 1 Speichern
£ Brandalarm nfo 10 3
4 Serverausfall -W 2
3 Resenve nfo 10 0
& Resenve nfo 10 0
7 Reserve nfo 1.0 0
8 Reserve nfo 1.0 0
&l Reserve nfo 1.0 0
10 Reserve nfo 1.0 0
11 Reserve nfo 1.0 0 Home
12 Reserve nfo 1.0 0
13 Reserve nfo 1.0 0 Page Up
14 Resenve nfo 10 0
15 Resenve nfo 10 0 Page Down
16 nTestaIarm nfo 10 0 n
Globale Alarm-Deaktivierung Alarmgruppen
Alarm-Deaktivierung Ober Digitaleingang E3 |_ Anzahl Gruppen 3 Gruppen auf digitale Ausgange schalten |i
Impulslange [s] (05 = Dauerkontakt) 2
Alarmliste | Alarmkanfiguration | Teilnehmer Alarmplan | System |
Element Erlauterung

Alarmdefinitionen  Liste mit den einzelnen Alarmen. Die einzelnen Spalten haben folgende
Bedeutung:

e Nr.: Laufende Nummer, welche dem Digitaleingang entspricht.

e Aktiv: Der Alarm ist aktiv (d.h. wird in die Alarmerfassung miteinbezo-
gen), wenn an dieser Stelle ein weisses Kreuz mit griinem Hintergrund
steht. Der Zustand dieses Feldes kann durch klicken mit der Maus in
das Feld verandert werden.

e Alarmbezeichnung: Frei definierbarer Text fir die Alarmbezeichnung
(max. 60 Zeichen).
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Speichern
Home
Page Up
Page Down

e Polaritat: Zustand des Digitaleingangs, welcher den Normalzustand
(kein Alarm) darstellt. Es sind folgende Eintrdge mdglich:

n/o:  ,Normally Open’. Der Kontakt am Digitaleingang ist
normalerweise gedffnet. Das Schliessen des Kontakts fiihrt zu
einem Alarm.

N/C:  ,Normally Closed’. Der Kontakt am Digitaleingang ist
normalerweise geschlossen. Das Offnen des Kontakts fuhrt
zu einem Alarm.

Der Zustand dieses Feldes kann durch klicken mit der Maus in das Feld
verandert werden.

e Verz. [s]: Verzégerungszeit in Sekunden, bis ein Zustandswechsel am
Digitaleingang zu einem Alarm flhrt.

e Gruppe: Nummer der Alarmgruppe. Dieser Eintrag hat nur eine Bedeu-
tung, wenn die Alarmgruppen auf digitale Ausgénge geschaltet werden
oder falls das Ascom LineProtokoll als Alarmierungsmedium verwendet
wird. Im letzteren Fall bezeichnet die Gruppennummer den Beep Code
fir die Medungslbermittlung. Der Eintrag ,0’ deaktiviert die Gruppen
Funktion flir diesen Alarm.

e P1 .. P5: Auswahl der aktiven Alarmplane fur diesen Alarm. Der Alarm-
plan ist aktiviert, wenn an diesen Stellen jeweils ein weisses Kreuz mit
grinem Hintergrund steht. Der Zustand dieser Felder kann durch kli-
cken mit der Maus in das Feld verandert werden. Mit der Schaltflache
Alle Gber den jeweiligen Spalten kénnen die Alarmplane fir samtliche
Alarme gleichzeitig gesetzt oder zurlickgesetzt werden.

Das Betétigen der Schaltflache speichert die Einstellungen.
Das Betatigen der Schaltflache setzt die Liste an den Anfang.
Das Betétigen der Schaltflache zeigt die vorangegangene Seite der Liste.

Das Betatigen der Schaltflache zeigt die nachste Seite der Liste.

Bereich Alarmgruppen

In diesem Bereich werden die Alarmgruppen konfiguriert.

Anzahl Gruppen

Gruppen auf dig ...

Impulsldnge

Maximal mégliche Anzahl Alarmgruppen. Dieser Eintrag ha&ngt stark mit
den zur Verfligung stehenden digitalen Ausgangen im System zusammen.
Die Eingabe wird automatisch beschrankt.

Ist dieses Feld angewahlt, so werden die Gruppenalarme auf die digitalen
Ausgange weitergeschaltet. Ist das Feld nicht angewahlt, so haben die
Alarmgruppen keine Funktion.

Zeitdauer, wie lange ein Digitalausgang bei einem neuen Alarm gesetzt
bleibt. Ein Zeitwert grésser Null fihr bei jedem neuen Alarm zu einem Im-
puls mit der angegebenen Zeitdauer. Ist der Zeitwert gleich Null, so wir der
Ausgang beim ersten neuen Alarm der entsprechenden Gruppe gesetzt
und erst beim Betéatigen der Horn- oder der Alarmquittierung zuriickge-
setzt.

Mit dieser Funktion lassen sich z.B. Schaltschrankleuchten oder externe Alarmierungssysteme
ansteuern. Die Ansteuerung der Gruppenausgange ist unabhangig von der Fernalarmierung. Es
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gilt allerdings zu beachten, dass die zur Verfligung stehenden Digitalausgange nicht doppelt be-
legt werden. Falls dieser Fall eintritt, so wird dies durch ein rotes Hinweisfeld angezeigt.

Bereich Globale Alarm-Deaktivierung

In diesem Bereich wird die globale Alarm-Deaktivierung konfiguriert. Diese Funktion kann ver-
wendet werden, um samtliche Alarme global zu deaktivieren (z.B. mit einem Revisionsschalter
oder einem Anwesenheitsschalter). Die globale Deaktivierung ist mit der Einzelaktivierung UND-
Verknupft.

Alarm-Deaktiv ... Ist dieses Feld angewahlt, so werden samtliche Alarme deaktiviert, falls
am Digitaleingang X3 eine Spannung anliegt. Ist das Feld nicht angewahlt,
so hat der Eingang X3 keine Funktion.

Wenn aufgrund der Konfigurationsangaben und dem Zustand von X3 die Alarme deaktiviert
sind, so wird dies in diesem Bild sowie im Bild mit der Alarmtabelle durch einen gelben Warn-
hinweis angezeigt.
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7.9. Teilnehmerkonfiguration

In diesem Bild werden die Teilnehmer flr die Fernalarmierung konfiguriert. Dieses Bild kann nur
in den Benutzerstufen 0-2 aufgerufen werden, und wenn in den Systemeinstellungen die Option
Fernalarmierung ausgewahlt ist.

- iXMicro Benutzer: Login I Logout

D |Teilnehmerbezeichnung Verzagerung [s] | Alarmierungsmedium | Teilnehmeradresse f -nummer
1 |SMS Hausdienst 1.0 SMS ‘v (0791234567 ;
2 |CERTAS 10 Digitalausgang v [as Speichern
3 |Qualitatssicherung (E-Mail) 1.0 E-Mail qu@kunde1.ch
4 |IT-Abteilung 1.0 SHMP-Trap T192.168.1.1,25,pub|i<:
5 |Reserve 10 Nicht Aktiv v
6 |Reserve 10 Nicht Al '~
7 |Reserve 10 NiCht Aktiv v
& |Reserve 10 Nicht Aty v
9 |Reserve 10 Nicht Aktiv v
10 |Reserve 10 Nicht Akt |
— Kommunikationstests — Teilnehmeradressen / -nummern
Teilnehmer-ID filr 1 Digitalausgang: A4 . A3 Ascom Line-Protokol  Rufadresse
Kommunikationstest SMS: Mobilnurmer beArma-Server: System-ID
Tast SMS | E-Mail: E-hail Adresse xArma SMS-Portal:  System-ID
iHMicro: Controller-ID, Alarmplan
Teststatus | ShIMP-Trap: IP-Adresse
Trap-MNr. (25 . 255) ,
Community
Alarmliste | Alarmkonfiguration | Teilnehmer Alarmplan System
Element Erlauterung

KonfigurationstabelleListe mit den einzelnen Teilnehmern. Die einzelnen Spalten haben fol-

gende Bedeutung:

¢ Nr.: Laufende Nummer.

¢ Name: Bezeichnung des Teilnehmers (max. 64 Zeichen).

e Verzog. [s]: Verzdgerungszeit in Sekunden, bis dieser Teilnehmer in
der Alarmierungskette des entsprechenden Alarmplans alarmiert wird.

¢ Alarmierungsmedium/Teilnehmeradresse: In diesen zwei Spalten
wird der Alarmierungspfad der einzelnen Teilnehmer bestimmt. Ein
Mausklick in das Feld Alarmierungsmedium 6ffnet ein Auswabhlfeld fur
die Medienwahl. Je nach Hardwareausbau des iXMicro stehen unter-
schiedliche Medien zur Verfigung:

Digitalausgang: Ist dieses Medium ausgewahlt, so handelt es sich
beim Teilnehmer um einen Digitalausgang des iXMicro. In der Nach-
folgenden Spalte Teilnehmeradresse/-nummer muss die Nummer
des Digitalausgangs in der Form Ax angegeben werden. Der zur Ver-
flgung stehende Nummernbereich (1..x) hdngt zum einen von der
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Anzahl vorhandenen Digitalausgange und zum anderen von der Kon-
figuration der Alarmgruppen ab. Beispiel: Im Gesamtsystem sind 6
Digitalausgénge vorhanden. Wenn nun in der Konfiguration der
Alarmgruppen 4 Gruppen konfiguriert sind, so stehen fir die Fern-
alarmierung noch 6-4 = 2 Digitalausgange zur Verfligung. In der
Spalte Ausg. kann demnach noch ,A5’ oder 'A6’ eingetragen werden.
Falls an dieser Stelle ein falscher Wert eingegeben wird, so wird dies
durch den roten Warnhinweis Fehlkonfiguration Digitalausgédnge an-
gezeigt.

Digitalausgénge als Alarmierungsmedium sind nur verfligbar, wenn
bei der Lieferung von iXMicro gentigend Digitalausgange bestellt
wurden.

SMS: Ist dieses Medium ausgewahlt, so handelt es sich beim Teil-
nehmer um einen SMS-Empféanger. In der Nachfolgenden Spalte
Teilnehmeradresse/-nummer muss die Mobiltelefonnummer des
Empfangers (z.B. 0791234567) angegeben werden. SMS als Alar-
mierungsmedium sind nur verflgbar, wenn bei der Lieferung von
iXMicro eine serielle Schnittstelle mit GSM-oder Festnetzmodem be-
stellt waren, und wenn in den Systemeinstellungen die Optionen Mo-
dem angewahlt wurde.

SMS-Versand Uber eine Festnetzmodem wird nicht von allen

A Telekomanbietern unterstiitzt. Getestet wurde die Funktion
mit einem Swisscom Anschluss. Zum Zeitpunkt der Erstel-
lung dieser Dokumentation funktioniert dieser Dienst jedoch
ausserst unzuverlassig, weshalb an dieser Stelle vom SMS-
Versand Uber Festnetz abgeraten wird.

E-Mail: Ist dieses Medium ausgewahlt, so handelt es sich beim Teil-
nehmer um einen E-Mail Empfanger. In der Nachfolgenden Spalte
Teilnehmeradresse/-nummer muss die E-Mail Adresse des Empfan-
gers (z.B. hans.muster@ixmicro.ch) angegeben werden. E-Mail als
Alarmierungsmedium sind nur verfligbar, wenn in den Systemeinstel-
lungen die Optionen E-Mail Versand angewahlt wurden.

iXMicro: Ist dieses Medium ausgewahlt, so handelt es sich beim
Teilnehmer um ein anderes iXMicro-Gerat im gleichen Netzwerk. In
der Nachfolgenden Spalte Teilnehmeradresse/-nummer muss die
Alarmgruppe und der Alarmplan auf dem Zielgerat angegeben wer-
den. Beide Werte missen durch ein Komma getrennt werden. Leer-
zeichen sind NICHT zulassig! Ein iXMicro als Alarmierungsmedium
ist nur verfagbar, wenn bei der Lieferung von iXMicro dieses Medium
freigegeben wurde.

SNMP-Traps: Ist dieses Medium ausgewahlt, so handelt es sich
beim Teilnehmer um einen SNMP-Manager im gleichen Netzwerk. In
der Nachfolgenden Spalte Teilnehmeradresse/-nummer muss die IP-
Adresse des Managers, die Trap-Nummer [Bereich 25..255] und die
Community angegeben werden. Alle Werte miissen untereinander
durch ein Komma getrennt werden. Leerzeichen sind NICHT zulas-

sig!
Ascom LineProtokoll: Ist dieses Medium ausgewahlt, so handelt es
sich beim Teilnehmer um ein Gerat (z.B. PSA), welches Meldungen
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Speichern

Uber eine serielle Schnittstelle im Ascom LineProtokoll Format emp-
fangen kann. In der Nachfolgenden Spalte Teilnehmeradresse/-num-
mer muss die Rufadresse (z.B. 06500) des Gerats angegeben wer-
den. Das Ascom LineProtokoll als Alarmierungsmedium ist nur
verfligbar, wenn eine serielle Schnittstelle vorhanden ist und wenn
bei der Lieferung von iXMicro dieses Medium freigegeben wurde.
Einige Parameter des Protokolls sind nicht konfigurierbar: Call type =
3 (Standard Call); Number of transmission = 2; Priority = 3 (Normal)

IxArma®-Server: Ist dieses Medium ausgewahlt, so handelt es sich
beim Teilnehmer um einen IxArma®-Alarmserver im gleichen Netz-
werk oder im Internet. In der Nachfolgenden Spalte Teilnehmerad-
resse/-nummer muss die System-ID des Servers angegeben werden.
IxArma®-Server als Alarmierungsmedium ist nur verfligbar, wenn bei
der Lieferung von iXMicro dieses Medium freigegeben wurde.

IxArma® SMS-Portal: Ist dieses Medium ausgewahlt, so handelt es
sich beim Teilnehmer um das IxArma® SMS-Portal. In der Nachfol-
genden Spalte Teilnehmeradresse/-nummer muss die System-ID des
Portals angegeben werden. Das IxArma® SMS-Portal als Alarmie-
rungsmedium ist nur verfligbar, wenn eine Schnittstelle mit GSM- o-
der LAN-Modem vorhanden ist, und wenn bei der Lieferung von
iXMicro dieses Medium freigegeben wurde.

Das Betétigen der Schaltflache speichert die Einstellungen.

Bereich Kommunikationstests

In diesem Bereich kénnen die Alarmierungspfade der einzelnen Teilnehmer Uberprift werden.

Teilnehmer

Testschaltflache

Sendestatus

In diesem Feld wird die Nummer des zu testenden Teilnehmers ausge-
wahlt.

Je nach ausgewahlten Kommunikationspfad erscheint an der entspre-
chenden Stelle eine Schaltflache. Die Betatigung sendet eine Testnach-
richt an den Empféanger.

Nachdem die Testnachricht ausgelést wurde, wechselt die Farbe des Sta-
tusfeldes auf gelb. Die Kommunikationsverbindung wird nun aufgebaut
und die Meldung abgesetzt. Je nach Kommunikationsmedium dauert der
Sendevorgang von einigen wenigen Sekunden (SNMP-Traps) bis zu einer
Minute (SMS Uber Analogmodem).

Wurde die Nachricht erfolgreich abgesetzt, so wechselt die Farbe des Sta-
tusfeldes wahrend 5 Sekunden auf grin. Ist beim Senden ein Fehler auf-
getreten, so wechselt die Farbe des Statusfeldes wahrend 5 Sekunden auf
Rot. In diesem Fall wird ein Systemfehler generiert. Im Alarmprotokoll ist
die Art des Fehlers ersichtlich.

Bereich Teilnehmeradresse/-nummer

Dieser Bereich ist rein informativ und dient als Hilfe zur Eingabe der Teilnehmeradressierung.
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7.10. Alarmplane

In diesem Bild werden die Alarmpléne konfiguriert. Dieses Bild kann nur in den Benutzerstufen
0-2 aufgerufen werden, und wenn in den Systemeinstellungen die Option Fernalarmierung aus-

gewabhlt ist.

. 24.8.2012
Benutzer: n 14:15:41

Nr. | Alarmplanbezeichnung

Dig1 |Dig2 | Zeit |Zykl| Tn1 | Tn2 | Tn3 | Tnd | Tn5 | Stat

Personal anwesend

Personal abwesend

Meldungsarchivierung

0
2
4
0 0 [AUT

£
L]
|
I Reserve
i

Whatchdog Alarmierung

0 0 0
Speichern
[ 1] 0 |AuT
0
0
0

0
0 0
0
0

AlO|lw|=a]|=

0 0 [AUT

[0'= kein Teilnehmer aitiv; 1 = SMS Hausdienst; 2 = CERTAS; 3 = Gualtalssicherung (E-Maill; 4 = [T-Abteiung (SNMP-Trap), 5 = Reserve; -1 = automatische ung |

oozme

— Digitale Aktivierung

Digitaleingang Kanal 1

Digitaleingang Kanal 2 Nur anstehende Alarme iibermitteln r

Zyklische Aktivierung Manuelle Ubersteuerung

X4 Intervall [h] Startzeit | 10:00:00 Modus Keine Ubersteuerung

— Zeitschaltprogramm
Nr.  Einschaltzeit =~ Ausschaltzeit Mo Di Mi Do Fr Sa So Feietag Sondertag
1 07:45:00 17:30:00 m W | - il
2 10:30:00 1220000 ([ C (| C|(C W | r ]
3 00:00:00 00:00:00 I I O I I r
4 00:00:00 00:00:00 (i rir(r I [
5 | 00:00:00 o000 | |C|C|C|C|C|C| ¢ C Jahreskalender
Alarmliste Alarmkonfiguration | Teilnehmer | Alarmplan | System |
7.10.1. Alarmplantabelle
Element Erlauterung
Alarmplantabelle Liste mit den einzelnen Alarmplénen. Die einzelnen Spalten haben fol-

gende Bedeutung:

e Nr.: Laufende Nummer.

e Alarmplanbezeichnung: Bezeichnung des Alarmplans (max. 64 Zei-
chen).

¢ Dig1: Ist dieses Feld angekreuzt, so wird der Alarmplan tber einen digi-
talen Eingang aktiviert. Im Eingabefeld Kanal 1 (Nummer Digitalein-
gang) des Bereichs Digitale Aktivierung kann der entsprechende Digi-
taleingang ausgewahlt werden.

¢ Dig2: Ist dieses Feld angekreuzt, so wird der Alarmplan tber einen digi-
talen Eingang aktiviert. Im Eingabefeld Kanal 2 (Nummer Digitalein-
gang) des Bereichs Digitale Aktivierung kann der entsprechende Digi-
taleingang ausgewahlt werden.
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e Zeit: Ist dieses Feld angekreuzt, so wird der Alarmplan Uber ein Zeit-
programm aktiviert. Im Bereich Zeitschaltprogramm kénnen die Schalt-
zeiten definiert werden.

e Zykl.: Ist dieses Feld angekreuzt, so wird der Alarmplan zyklisch akti-
viert. Im Bereich Zyklische Aktivierung kdnnen die Zykluszeiten definiert
werden.

e Tn1 .. Tn5: In diesen Spalten wird die Reihenfolge der zu alarmieren-
den Teilnehmer bestimmt. Pro Alarmplan kénnen 5 Teilnehmer spezifi-
ziert werden. Die Alarmierungsreihenfolge lautet Tn1 - Tn2 - Tn3 >
Tn4 - Tn5. Die Teilnehmer werden anhand ihrer Nummer im Bild Teil-
nehmer identifiziert.

Teilnehmer ,0’ bedeutet einen leeren Eintrag und wird nicht alarmiert.
Nummer ,0’ kann auch zwischen zwei gultigen Teilnehmernummern
stehen.

Teilnehmer ,-1’ fOhrt dazu, dass alle Alarme, welche mit diesem AP
konfiguriert sind, automatisch quittiert werden.

e Stat: Statusanzeige des entsprechenden Alarmplans. Griin = Alarmplan
aktiv, grau = Alarmplan inaktiv. Zudem wird angegeben, wodurch der
Alarmplan aktiviert wurde: AUT = Automatische Aktivierung durch die
Eintrage Dig1, Dig2, Zeit oder Zykl; MAN = manuelle Ubersteuerung der
automatischen Aktivierung; KND = Aktivierung Uber eine kundenspezifi-
sche Funktion; IXA = Aktivierung bei IxArma-Direktalarmierung.

Speichern Das Betatigen der Schaltflache speichert die Einstellungen.

7.10.2. Alarmplan-Detailkonfiguration

Mit einem Mausklick auf das Statusfeld der entsprechenden Alarmplanzeile kénnen die dazuge-
hérenden Aktivierungsdetails konfiguriert werden.

Der blaue Pfeil zeigt auf die aktuelle Alarmplanzeile.

Falls mehrere Aktivierungen gleichzeitig gewéahlt wurden, so erscheint ein Eingabefeld flr die
logische Aktivierungsverknipfung. Der Alarmplan wird aktiviert, wenn jeweils mindestens eine
Aktivierungsbedingung zutrifft (ODER-VerknUpfung), oder falls alle Aktivierungsbedingungen
gleichzeitig zutreffen (UND-VerknUpfung).

Bereich Digitale Aktivierung

In diesem Bereich kénnen die Digitalausgange fur die digitale Alarmplanaktivierung ausgewahit
werden. Die einzelnen Elemente sind nur veranderbar, falls in der Konfigurationstabelle die Op-
tion Dig1 oder Dig2 angekreuzt ist. Ein Klick mit der Maus auf eines der Eingabefelder 6ffnet ein
Eingabefenster fiir die Eingabe einer Systemeingangsnummer. Die Anzahl der zur Verfligung
stehenden Eingadnge muss bei der Bestellung von iXMicro festgelegt werden.
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Bereich Zyklische Aktivierung

[ [ EW o000 [am

Alarmierung’
Zyklische Aktivierung Manuelle Ubersteuerung
Intervall [h] 24.0 Startzeit 10:00:00 Modus Keine Ube

Nur anstehende Alarme ibermitteln I-

[Nachste Ausfurung: 2012-08-25 (10,00:00|

In diesem Bereich kann die zyklische Aktivierung zum Alarmplan konfiguriert werden. Die ein-
zelnen Elemente sind nur veranderbar, falls in der Konfigurationstabelle die Option Zykl. ange-
kreuzt ist.

Element Erlauterung

Intervall Zeitintervall in [h] in welchem der Alarmplan aktiviert wird.

Startzeit Tageszeit in [hh:mm:ss] von wo aus die Intervallzeit das erste Mal zu zah-
len beginnt.

Nur anstehende ... st dieses Feld angekreuzt, so werden nur anstehende Alarme, welche

diesen Alarmplan in ihrer Konfiguration haben, zyklisch alarmiert. Dieser
Modus dient hauptsachlich zur wiederholten Ausfliihrung von Alarmplénen,
falls nach der regularen Alarmierung keine Quittierung der Alarme inner-
halb einer bestimmten Zeit erfolgte.

Ist dieses Feld nicht angekreuzt, so werden alle Alarme, welche diesen
Alarmplan in ihrer Konfiguration haben, zyklisch alarmiert - auch wenn
diese Alarme nicht anstehen. Dieser Modus dient hauptsachlich zur Reali-
sierung eines zyklischen Testalarms. Mit dem Testalarm kann so ein
Watchdog fir die Kommunikationspfade realisiert werden, ohne dass die-
ser je in der Liste der anstehenden Alarme erscheint. Es wird lediglich ein
Protokolleintrag erstellt, wann dieser Alarm an die Teilnehmer Gbermittelt
wurde. Es ist so auch keine Quittierung des Testalarms erforderlich.

Wenn mit der Maus Uber ein Konfigurationselement dieses Bereichs gefahren wird, so erscheint
im Tool-Tipp der nachste Ausflihrungszeitpunkt des Alarmplans.

Wenn der Startzeitpunkt veréandert wurde, so muss die zyklische Alarmplanaktivierung kurz de-
aktiviert und wieder aktiviert werden, um die Anderungen zu Ubernehmen.

Bereich Manuelle Ubersteuerung

In diesem Bereich kénnen die einzelnen Alarmplane manuell Gbersteuert werden.

Modus Das klicken mit der Maus auf dieses Feld wechselt den Modus von keine
Ubersteuerung zu Manuell Ubersteuert und umgekehrt. Modus keine
Ubersteuerung bedeutet dass der Alarmplan automatisch durch die Ein-
trage Dig1, Dig2, Zeit oder Zykl. aktiviert wird Modus Manuell Ubersteuert
bedeutet dass der Alarmplan durch den Zustand der darunter stehenden
Schaltflache aktiviert bzw. deaktiviert wird.

Falls der Modus auch nach einem Neustart von iXMicro erhalten bleibt,
muss die Schaltflache Speichern betatigt werden, um die Einstellungen zu
sichern.

Seite 29



ixMicro - Alarmmanagement, Benutzerhandbuch

Bereich Zeitschaltprogramm

In diesem Bereich kann das Zeitschaltprogramm zum Alarmplan konfiguriert werden. Es ist nur
sichtbar, falls in der Konfigurationstabelle die Option Zeit angekreuzt ist.

Ein Zeitprogramm kann bis zu 5 verschiedene tagliche Schaltzeiten enthalten. In den Spalten
Einschaltzeit und Ausschaltzeit wird die Tageszeit der Alarmplanaktivierung in der Form HH:MM
angegeben.

In den folgenden Spalten wird angegeben, fir welche Wochentage die angegebenen Zeiten
gelten sollen. Eine weitere Spezialitat bilden die Sonder- und die Feiertage. Diese Spezialtage
werden im Jahreskalender definiert.

Einige spezielle Beispiele fir Schaltzeiten:
Einschaltzeit Ausschaltzeit Erlduterung

00:00 24:00 Der Alarmplan ist wahrend 24h aktiv.

00:00 00:00 Der Alarmplan ist wahrend 24h aktiv.

17:00 06:00 Der Alarmplan ist abends von 17 Uhr bis morgens um 6 Uhr aktiv.
Vorsicht beim Auswahlen der Wochentage!

Jahreskalender Das Betétigen der Schaltflache 6ffnet den Jahreskalender. Diese Schalt-
flache kann nur in den Benutzerstufen 0-2 betatigt werden.

Jahreskalender

— Offentliche Feietage —————————— — Sondertage

Speich
Feiertag aktiv Sondertag {Datum) aktiv [

Neujahr Heiligabend

Sylvester Beenden
1970-01-01
1970-01-01
1970-01-01
1970-01-01

1970-01-01

Karfreitag

Ostermontag
1. Mai
Auffahrt
Pfingstmontag

e A

1. August

Maria Himmelfahrt

Fronleichnam

Allerheiligen — Systemuhr stellen ——
Weinachten Uhrzeit: 14 = 1 @ 44

Stel-
Datum: 24 . 8 . 2012 N

T T . | ]|

Stefanstag

Sommer-/Winterzeitumschaltung m
— Spezielle Feiletage —————————————

— Aktueller Zustand (Heute) ————

1970-01-01 Nl
Datum:  24.8.2012

1970-01-01 N )
Uhrzeit: 14:01:49

1970-01-01 l'

1970-01-01 r Felertag | | Sondertag

Feiertage Der Jahreskalender beinhaltet einen automatischen Feiertagsrechner fir

diejenigen Feiertage, welche ein festes Datum besitzen (z.B. Weihnach-
ten) oder von der Mondphase abhangig sind (z.B. Ostern). Das Auswéahlen
des jeweiligen Feldes bewirkt, dass dieser Tag im Zeitschaltprogramm al
Feiertag behandelt wird. Zusatzlich kébnnen 4 eigene Feiertage eingege-
ben werden. Die Eingabe erfolgt als Datum in der Form JJJJ-MM-TT. Die
speziellen Feiertage sind jahresabhangig und missen jedes Jahr von
neuem eingegeben werden.
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Sondertage

Systemuhr stellen

Der Jahreskalender beinhaltet zudem automatischen Sondertagsrechner
fir diejenigen speziellen Tage, welche ein festes Datum besitzen (z.B.
Heiligabend). Das Auswahlen des jeweiligen Feldes bewirkt, dass dieser
Tag im Zeitschaltprogramm al Sondertag behandelt wird. Zusatzlich kén-
nen 5 eigene Sondertage eingegeben werden. Die Eingabe erfolgt als Da-
tum in der Form JJJJ-MM-TT. Die speziellen Sondertage sind jahresab-
hangig und missen jedes Jahr von neuem eingegeben werden.

Die Ubernahme von neuen Werten erfolgt erst durch das Betati-
gen der Schaltflache Ok. Daher ist es mdglich, dass der aktuelle
Zustand nach Anderungen nicht korrekt dargestellt wird.

In diesem Bereich kann die interne Systemuhr von iXMicro neu gestellt
werden. Die Eingabe der Uhrzeit erfolgt im Format HH:MM:SS; die Ein-
gabe des Datums erfolgt im Format DD.MM.JJJJ. Fir jede einzelne Kom-
ponente ist ein eigenes Eingabefeld vorhanden. Beim Offnen des Fensters
werden die Felder mit der aktuellen Systemzeit vorbelegt.
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7.11.  Systemeinstellungen

In diesem Bild werden die Systemeinstellungen von iXMicro vorgenommen. Dieses Bild kann
nur in den Benutzerstufen 0-1 aufgerufen werden.

- iXMicro Passwortstufe: n

— Grundeinstellungen iAMicro-Metzwerk ————————— — Passwortvenaaltung Kanfiguration —
Titelzeile  iXMicro i#Micro-Metzwerk |- Fasswortvenyaltung |i
: Speichem
Veflgog Systemzeit / Jahreskalender Fassworte |
— Alarmierungseinstellungen
Fernalarmierung |i Serieller Protokolldrucker |_ Anlagenname  iXMicro-Meldung
— Kommunikationsparameter fir Fernalarmierung
IWodbus-Watchdog I- Watchdog Ausgang D ‘ Alarmplan flr Systemfehler |KeineAlarmierung “z'
Mobilfunk-Modem |i Moderm-Auswahl | Teltonika RUTS0S Teststatus Modemtest |
SMS-Versand [l Modem IP-Adresse 192 168.1 1 Gsm-Signalstarke  [JJll | SMS-Empfang
AP-Quittierung per SMS | siv Pin Status [
Ascom Line-Protokoll |_
Parameterbereich: Allgemein / Ascom iAMicro-Netzawerk | lxArma | E-Mail-Versand |
Alarmliste | Alarmkaonfiguration | Teilnehmer | Alarmplan | System |

7.11.1. Gerateeinstellungen

In diesem Bereich kénnen grundsatzliche Einstellungen zum iXMicro vorgenommen werden.
Der Bereich ist in verschiedene Teilbereiche unterteilt.

Bereich Grundeinstellungen

In diesem Bereich kénnen diverse Einstellungen vorgenommen werden.
Element Erlauterung
Titelzeile Bezeichnung, welche in der Titelzeile jedes einzelnen Fensters erscheint.

Systemzeit/Jahresk. Das Betatigen der Schaltflache 6ffnet das Fenster flir die Systemzeitein-
stellungen und den Jahreskalender.
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Bereich iXMicro-Netzwerk

In diesem Bereich kdnnen Einstellungen fir den Master-/Slavebetrieb mit mehreren Controllern
vorgenommen werden. Siehe dazu auch die Erlauterungen im Kapitel Master-/Slavebetrieb.

Element Erlauterung

iXMicro-Netzwerk Ist das Feld nicht angewahlt, so agiert das iXMicro als eigenstandiges Ge-
rat. Ist dieses Feld angewahlt, so wird der Master-/Slavebetrieb mittels
mehreren iXMicro aktiviert. Dabei werden weitere Bedienelemente sicht-
bar:

i#Micro-MNetzwerk
iHMicro-MNetzwerk |i
MNetzwerk-ID 1
Controller-ID (O=haster) 0

Netzwerk-1D Ist dieses Feld angewahlt, so wird der Master-/Slavebetrieb mittels mehre-
ren iXMicro aktiviert. Ist das Feld nicht angewahlt, so agiert das iXMicro
als eigenstandiges Geréat.

Bereich Passwortverwaltung

In diesem Bereich kénnen Einstellungen zur Passwortverwaltung vorgenommen werden.
Element Erlauterung

Passwortverwaltung Ist dieses Feld angewahlt, so wird die Passwortverwaltung und somit ver-
schiedene Berechtigungsstufen fir einzelne Bedienelemente aktiviert. Ist
das Feld nicht angewahlt, so wird die Passwortverwaltung nicht verwen-
det. In diesem Fall gibt es keine Einschrankungen in der Benutzerfihrung.

Passworte Das Betatigen dieser Schaltflache 6ffnet ein Fenster zur Anderung der
Passworte fur die einzelnen Benutzerstufen.

‘ Passworte 1 ‘

— Passwortstufe 2
Prifen

Abbrechen

Stufe 2, neues Passwort | ‘

Stufe 2, Wiederholung neues Passwort | ‘

— Passwortstufe 1

Stufe 1, altes Passwont | ‘

Stufe 1, neues Passwort | ‘

Stufe 1, Wiederholung neues Passwort | ‘

Passwortlange: min. 1, max. 20 Zeichen

Level 1-2 sind Benutzerstufen und die Passworte kbnnen verandert wer-
den. Level 3 ist der Standardbenutzer und benétigt kein Passwort. Level 0
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ist fir den Geratelieferanten. Jede Stufe kann die Passworte der nachst-
héheren Stufe frei definieren. Die Anderung der aktuellen Stufe kann nur
Uber die Eingabe des aktuellen Passworts verandert werden.

Nach der Eingabe muss die Schaltflache Priifen betatigt werden. Sind alle
Eingaben korrekt, so kann die Schaltflache Speichern betatigt werden. Die
neuen Passworte sind nun gultig. Bei ungtiltigen Eingaben wird dem Be-
nutzer den Grund dazu angegeben.

Bereich Konfiguration

Element Erlauterung

Speichern Das Betatigen der Schaltflache speichert die Einstellungen in eine Datei
auf dem iXMicro, damit diese nach einem Neustart wieder zur Verfliigung
stehen.

Bereich Alarmierungseinstellungen

Element Erlauterung

Fernalarmierung Ist dieses Feld angewahlt, so werden die Alarme geméass Teilnehmer- und
Alarmplankonfiguration alarmiert. Ist das Feld nicht angewahlt, so werden
die Alarme nicht weitergeleitet. Die Parameterbereiche flr die Kommuni-
kation sind in diesem Falls nicht sichtbar.

Serieller Drucker iXMicro ist mit einer seriellen Schnittstelle flr einen Protokolldrucker liefer-
bar. Ist die Schnittstelle nicht vorhanden, so hat dieses Eingabefeld keine
Bedeutung, und es ist in diesem Fall grau schattiert. Ist dieses Feld ange-
wahlt, so werden die Alarme auf den Drucker ausgegeben. Ist das Feld
nicht angewahlt, so werden die Alarme nicht gedruckt.

Anlagenname Der Eintrag an dieser Stelle dient zur Identifikation des iXMicro bei der
Fernalarmierung. Beim Versenden von E-Mails erscheint dieser Text in
der Betreffzeile. Beim SMS-Versand wird dieser Text vor die Alarmmel-
dung gesetzt.

7.11.2. Kommunikationsparameter

In diesem Bereich kdnnen Einstellungen zur Kommunikation mit externen Geraten vorgenom-
men werden. Der Bereich ist in verschiedene Parameterbereiche unterteilt, welche mit den
Schaltflachen am unteren Bereichsrand ausgewahlt werden kénnen.

Parameterbereich Allgemein/Ascom

Element Erlauterung

Modbus Watchdog iXMicro kann mit bergeordneten Steuerungen Uber Modbus/TCP kommu-
nizieren. Der Watchdog kann ausgewertet werden, wenn ein Modbus-
Master mit dem iXMicro Uber das Modbus/TCP Protokoll kommuniziert.
Die Firmware von iXMicro kann diese Verbindung Gberwachen und bei ei-
ner fehlender Kommunikation einen Systemalarm generieren sowie einen
Digitalausgang setzen. Ist dieses Feld angewahlt, so wird der Watchdog
aktiviert. Ist das Feld nicht angewahlt, so wird der Watchdog nicht ausge-
wertet.
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Watchdog-Ausgang Aktueller Zustand des Watchdog: Grau: Watchdog nicht aktiviert; Grin:

Regelméassige Modbus-Kommunikation des Masters; Rot: Keine Modbus-
Kommunikation innerhalb einer bestimmten Zeit (normalerweise 1 Minute).

AP fir Systemfehler Mit diesem Auswahlfenster kann ein Alarmplan definiert werden, welcher

Mobilfunk-Modem

Modem-Auswahl

Modemtest

Teststatus

SIM-Pin Code

SIM-Pin Status

GSM-Signalstérke

bei Systemfehlern abgearbeitet wird. Wird kein AP ausgewéahlt, so werden
Systemfehler nur intern angezeigt.

iXMicro ist mit einer seriellen Schnittstelle fiir ein Mobilfunkmodem liefer-
bar. Ist die Schnittstelle nicht vorhanden, so kann ein Mobilfunkmodem
tber LAN angesprochen werden. Ist dieses Feld angewahlt, so kann das
Modem als Kommunikationskanal fir SMS-Versand verwendet werden. Ist
das Feld nicht angewahlt, so wird das Modem nicht verwendet.

Als Mobilfunkmodem kann ein LAN-Modem oder ein Modem mit serieller
Schnittstelle an das iXMicro angeschlossen werden. Ein Mausklick auf das
Feld wechselt die Modemauswabhl. Ist keine serielle Schnittstelle vorhan-
den, so ist an dieser Stelle das LAN-Modem voreingestellt und kann nicht
verandert werden.

Die Betatigung dieser Schaltflache sendet einen Abfragestring an das Mo-
dem. Dabei werden die Signalstarke sowie der Zustand der SIM-Karte des
Modems ausgelesen.

Nachdem die Testabfrage ausgeldst wurde, wechselt die Farbe des Sta-
tusfeldes auf gelb. Die Kommunikationsverbindung wird nun aufgebaut
und die Abfrage abgesetzt.

Wurde die Abfrage erfolgreich abgesetzt, so wechselt die Farbe des Sta-
tusfeldes wahrend 5 Sekunden auf grin. Ist beim Senden ein Fehler auf-
getreten, so wechselt die Farbe des Statusfeldes wahrend 5 Sekunden auf
Rot. In diesem Fall wird ein Systemfehler generiert. Im Alarmprotokoll ist
die Art des Fehlers ersichtlich.

Eine neue SIM-Karte kann durch Eingabe des PINs entsperrt werden.
Wird in diesem Feld ein Wert eingegeben, so kann durch die Betatigung
der Schaltflache SIM entsperren die SIM-Karte freigegeben werden. Nach
Funktionsende wird der PIN im Eingabefeld geldscht.

Je nach SIM-Karte oder Mobilfunkanbieter kann es vorkommen,
dass der Entsperrvorgang zweimal ausgeftihrt werden muss.

Diese Funktion steht nicht bei allen Modemtypen zur Verfigung.
Ist das Eingabefeld nicht vorhanden, so muss die SIM-Karte ma-
nuell entsperrt werden.

Bei jeder Kommunikation mit dem Mobilfunkodem wird der Zustand des
PINs der SIM-Karte abgefragt. Griin: Die SIM-Karte wurde entsperrt; Rot:
Die SIM-Karte ist gesperrt und es kénnen keine SMS abgesetzt werden.

Bei jeder Kommunikation mit dem GSM-Modem wird die GSM-
Signalstarke des Modems abgefragt. Griin: Werte grésser als 12 reichen
aus fur eine zuverlassige GSM-Verbindung.
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SMS-Empfang

SMS-Versand

Modem IP-Adresse

AP-Quit. Per SMS

Dieses Feld wechselt fiir 5 Sekunden die Farbe, wenn ein SMS aus dem
Empfangspuffer des Modems ausgelesen wurde. Der SMS-Inhalt ist im
Alarmprotokoll einsehbar.

Ist dieses Feld angewahlt, so kénnen Meldungen als SMS versendet wer-
den. Ist das Feld nicht angewahlt, so ist die SMS-Funktionalitat deaktiviert.

Wird flr den SMS-Versand ein LAN-Modem verwendet, so muss an dieser
Stelle die IP-Adresse des Modems im LAN angegeben werden.

Ist dieses Feld angewahlt, so kann ein Alarmplan per SMS an das iXMicro
quittiert (vorzeitig beendet) werden. Dabei wird bei der Alarmierung per
SMS ein Quittiercode an den Empfanger Gbermittelt, der fur die Quittie-
rung des APs zurlickgesendet werden muss. Wird als Quittiercode die
Zahl -1 Ubermittelt, so werden samtliche Alarmpléne quittiert.

Ascom LineProtokoll Ist dieses Feld angewahlt, so kdnnen Meldungen Gber die serielle Schnitt-

stelle an ein externes Gerat Ubermittelt werden welches Meldungen Uber
eine serielle Schnittstelle im Ascom LineProtokoll Format empfangen
kann. Das Ascom LineProtokoll als Alarmierungsmedium ist nur verfligbar,
wenn bei der Lieferung von iXMicro dieses Medium freigegeben wurde.

Parameterbereich E-Mail-Versand

— Kommunikationsparameter fiir Fernalarmierung
E-Mail-versand Ii iXMicro SMTP-Server I- E-Mail Testmeldung | Teststatus
Riicksendeadresse ixmicro@ixmicro.ch Internet-Zugang LAN / DSL
SMTP-Serveradresse  mail.internetprovider.ch SMTP-Server Port 25
SMTP-Authentifizierung Ii Benutzername useri
Kennwort e
Parameterbereich: E-Mail-Versand Allgemein / Modem IxArma / Ascom
Element Erlauterung

E-Mail Versand

iXMicro kann E-Mails Uber die integrierte Ethernet-Schnittstelle versenden.
Dazu ist ein SMTP-Server notwendig. Der Server kann sich sowohl im
LAN, an welchem iXMicro angeschlossen ist als auch im Internet befinden.
Ist der SMTP-Server im Internet, so muss ein entsprechender Zugang fur
das iXMicro zur Verfligung gestellt werden. Dies kann sowohl Gber LAN-
als auch Uber einen ADSL-Router geschehen. Ist dieses Feld angewahlt,
so kénnen Meldungen als E-Mail versendet werden. Ist das Feld nicht an-
gewahlt, so ist die E-Mail Funktionalitat deaktiviert.
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iXMicro SMTP-Serv.

E-Mail Testmeldung

Teststatus

Rlicksendeadresse

Internet-Zugang

SMTP-Serveradr.

SMTP-Server Port

SMTP-Authentifiz.

Benutzer/Kennwort.

Das Versenden von Mails beherbergt heutzutage gewisse Tlcken.

A Aufgrund der grossen Spam-Flut verlangen viele Mailserver im In-
ternet eine Authentifizierung. Unterstitzt werden die Authentifizie-
rungsverfahren CRAM-MD5, LOGIN und PLAIN. Leider ist jedoch
nicht gewahrleistet, dass alle Server uneingeschrankt verwendet
werden kdnnen.

Ist dieses Feld angewahlt, so wird flr den E-Mail-Versand ein vordefinier-
ter SMTP-Server (mit Authentifizierung) verwendet. Ist das Feld nicht an-
gewahlt, so kann der SMTP-Server frei definiert werden.

Die Betatigung dieser Schaltflache sendet eine Testnachricht an die Rick-
sendeadresse. Diese Funktion kann nur verwendet werden, wenn eine
gultige SMTP-Serveradresse eingegeben wurde.

Nachdem die Testnachricht ausgeldst wurde, wechselt die Farbe des Sta-
tusfeldes auf gelb. Die Kommunikationsverbindung wird nun aufgebaut
und die Meldung abgesetzt.

Wurde die Nachricht erfolgreich abgesetzt, so wechselt die Farbe des Sta-
tusfeldes wahrend 5 Sekunden auf grin. Ist beim Senden ein Fehler auf-
getreten, so wechselt die Farbe des Statusfeldes wahrend 5 Sekunden auf
Rot. In diesem Fall wird ein Systemfehler generiert. Im Alarmprotokoll ist
die Art des Fehlers ersichtlich.

An dieser Stelle muss die Absenderadresse (E-Mail Adresse) angegeben
werden. Eine Eingabe an dieser Stelle ist zwingend! Es muss sich um eine
real existierende E-Mail Adresse handein!

Einige Mailserver lassen nur Absenderadressen zu, welche aus
der Domane des SMTP-Servers stammen. Wenn der iXMicro
SMTP-Server verwendet wird, so erscheint an dieser Stelle eine
Standardadresse, welche vom Benutzer nicht verwendet werden
kann.

Dieses Feld ist fur spatere Anwendungen reserviert. Eine Eingabe an die-
ser Stelle hat keine Auswirkungen.

An dieser Stelle muss die Adresse des Mailservers angegeben werden.
Die Adresse kann sowohl aus einer IP-Adresse (z.B. 192.168.1.32) als
auch aus einer Internetadresse (z.B. smtp.mysunrise.ch) bestehen. Dieses
Feld ist nur sichtbar, wenn der iXMicro SMTP-Server nicht verwendet wird.

Port-Adresse des Mailservers. Standardwerte sind 25 (Zugriff ohne Au-
thentifizierung) und 587 (mit Authentifizierung). Dieses Feld ist nur sicht-
bar, wenn der iXMicro SMTP-Server nicht verwendet wird.

Ist dieses Feld angewahlt, so erfordert der SMTP-Server eine Authentifi-
zierung. Ist das Feld nicht angewahlt, so kann der SMTP-Server ohne Lo-
gin verwendet werden. Dieses Feld ist nur sichtbar, wenn der iXMicro
SMTP-Server nicht verwendet wird.

Diese Felder beinhalten die Anmeldeinformationen flr die SMTP-
Authentifizierung. Diese Felder sind nur sichtbar bei SMTP-
Authentifizierung und wenn der iXMicro SMTP-Server nicht verwendet
wird.
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Parameterbereich IxArma

— Kommunikationsparameter fr Fernalarmierung

xArma-Server |i xArma ShS-Portal r Alarmplan fiir kArma-Fehler | Keine Alarmierung -
xArma-Serveradresse 2 ixarma ch Benutzername User1 Alarme direkt alarmieren |i
beArma-Server Port g0 Kenmwort FERRREREES Min. Wiederholzeit [min] 10
System-ID 00000 Alarmfamilie 01 Zyklischer Testalarm |i
Alternativer Servar 1 3.xarma.ch Partal-Mobilnummer Testalarm-Intarvall [min] 5
Alternativer Server 2 1.ixarma.ch IxArma Testalarm Teststatus A AS1 -
Parameterbereich: IxArma iXMicro-Netzwerk | E-Mail-Versand Allgemein / Ascom |
Element Erlauterung

IxArma-Server

Ist dieses Feld angewahlt, so kdnnen Meldungen Gber HTTP-
Kommunikation an einen IxArma®-Server tUbermittelt werden. Der |-
xArma®-Server als Alarmierungsmedium ist nur verfligbar, wenn bei der
Lieferung von iXMicro dieses Medium freigegeben wurde. Dabei spielt es
keine Rolle, ob als Server das IxArma®-Internetportal oder ein Server im
LAN eingesetzt wird.

IXArma® SMS-Portal st dieses Feld angewahlt, so kénnen Meldungen mittels SMS an das |-

System-ID

xArma® SMS-Portal tibermittelt werden. Das IxArma® SMS-Portal als Alar-
mierungsmedium ist nur verfigbar, wenn ein Mobilfunkmodem vorhanden
ist, und wenn bei der Lieferung von iXMicro dieses Medium freigegeben
wurde.

In diesem Feld muss die System-ID des Kunden auf dem SMS-Portal ein-
gegeben werden. Dieses Feld ist nur bedienbar, wenn die Portalfunktion
angewahlt wurde.

Parameterbereich iXMicro-Netzwerk

— Kommunikationsparameter flr Fernalarmierung
Teilnehmerliste initialisieren | Alarmplan fur Kommunikationsfehler | Keine Alarmigrung -
D [Metzwerkteilnehmer |P-Adresse Status |Information
1 A | F |Nicht verbunden
2 A | F |Nicht verbunden
3 A | F |Nicht verbunden
4 A | F |Nicht verbunden
5 A | F |Nicht verbunden
53 A | F |Nicht verbunden
7 A | F |Nicht verbunden
Parameterbereich: iXMicro-Netzwerk Allgemein f Ascom [Arma E-Mail-Versand
Element Erlauterung

IxArma-Server

Ist dieses Feld angewahlt, so kbnnen Meldungen tber HTTP-
Kommunikation an einen IxArma®-Server tbermittelt werden. Der I-
xArma®-Server als Alarmierungsmedium ist nur verfligbar, wenn bei der
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Lieferung von iXMicro dieses Medium freigegeben wurde. Dabei spielt es
keine Rolle, ob als Server das IxArma®-Internetportal oder ein Server im
LAN eingesetzt wird.
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8. Systemalarme

In iXMicro kénnen Fehler auftreten, welche mit der Ausfliihrung des Systemprogramms zusam-
menhangen. Dazu zahlen z.B. Kommunikationsfehler bei Stérungen in der Alarmierung, etc.

Systemalarme werden in der Benutzeroberflache durch einen roten Hinweisbalken im Alarmbild
gekennzeichnet. Gleichzeitig wird der Hornausgang aktiviert.

Die Meldungen der Systemalarme sind im Alarmprotokoll ersichtlich. (In der Alarmtabelle sind
sie nicht sichtbar.) Aufgrund des Alarmtexts lasst sich die Fehlerquelle eruieren. Bei wiederhol-
tem Auftreten missen die Peripheriegerate (Modem, Internetanschluss) Uberprift werden.

Systemalarme kénnen ebenfalls alarmiert werden. Dazu kann in den Systemeinstellung ein
Alarmplan konfiguriert werden.

Systemalarme muissen mit der Schaltflache Systemfehler quittieren zurtickgesetzt werden.
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